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1.2

ANTECEDENTES GENERALES

En el marco del Proyecto de Inversion “Creacién del servicio de catastro urbano en distritos
priorizados de las provincias de Chiclayo y Lambayeque del departamento de Lambayeque; la
provincia de Lima del departamento de Lima y la provincia de Piura del departamento de Piura” (en
adelante, el Proyecto), se desarrollan acciones orientadas a mejorar la cobertura de los servicios de
catastro urbano y fortalecer las capacidades de los gobiernos locales para gestionar informacién
catastral de manera estandarizada y confiable.

Para el financiamiento parcial del Proyecto, mediante el Decreto Supremo N.° 050-2020-EF se aprob6
la operacion de endeudamiento externo con el Banco Internacional de Reconstruccion y Fomento
(BIRF), en cuyo marco se suscribio el Convenio de Préstamo N.° 9035-PE, el 22 de mayo de 2020.

El Organismo de Formalizacién de la Propiedad Informal (COFOPRI), mediante la Unidad Ejecutora
003 (UE 003), participa en la ejecucidén del Proyecto y en el desarrollo de las herramientas
tecnolégicas necesarias para la gestion de informacion catastral urbana en los distritos priorizados.

En ese contexto, el Sistema de Informacién Catastral Urbano Nacional (SICUN) integra
funcionalidades de registro, administracién, mantenimiento, consulta y gestion de informacion
catastral urbana, cuya operacion demanda acciones continuas de mantenimiento, optimizacién y
fortalecimiento tecnolégico.

ANTECEDENTES ESPECIFICOS

Como parte de la operacion y evolucion del SICUN, se han identificado necesidades de mejora técnica
sobre componentes existentes, particularmente en la estructura y tratamiento de determinados tipos
de datos de PostgreSQL, y en los mecanismos de seguridad asociados al almacenamiento, acceso y
tratamiento de informacion personal administrada por el sistema.

La revision de tipos de datos y de sus dependencias funcionales permitira evaluar ajustes orientados
a favorecer la consistencia de los c6digos, la adecuada ejecucion de consultas y la integracion de
componentes y servicios. Asimismo, el fortalecimiento de los controles tecnolégicos de proteccion de
datos personales contribuira a reducir riesgos de exposicion o acceso no autorizado y a mantener la
integridad y confidencialidad de la informacion.

Asimismo, en el marco de las evaluaciones técnicas efectuadas respecto del SICUN, la Oficina de
Tecnologia de la Informacion del Ministerio de Vivienda, Construccion y Saneamiento (MVCS) ha
formulado recomendaciones relacionadas con la optimizacién de determinados tipos de datos
utilizados en PostgreSQL y el fortalecimiento de los mecanismos de proteccion de datos personales.
Dichas recomendaciones han sido evaluadas por COFOPRI y guardan relacion con las mejoras
técnicas previstas para fortalecer la consistencia, seguridad y operatividad del sistema.

Estas necesidades se enmarcan, ademas, en el principio de seguridad recogido en el articulo 9 de la
Ley N.° 29733, Ley de Proteccion de Datos Personales, y en las disposiciones de seguridad del
Reglamento aprobado mediante Decreto Supremo N.° 016-2024-JUS, en lo correspondiente al
tratamiento de datos personales mediante sistemas informaticos. La seleccion de mecanismos
especificos se efectuard considerando la arquitectura del SICUN, los riesgos identificados y las
disposiciones institucionales de seguridad de la informacion.
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Por lo expuesto, se propone contratar un servicio individual de Desarrollador Full Stack -
Mantenimiento y Optimizacion, de caracter complementario respecto del Equipo de Desarrollo del
SICUN, destinado a ejecutar adecuaciones técnicas delimitadas en componentes existentes, sin
duplicar las responsabilidades regulares del referido equipo y manteniendo la coordinacién técnica
necesaria para la integracion, control de cambios y continuidad operativa.

Il. OBJETO DE LA CONSULTORIA

2.1. OBJETIVO GENERAL
Contratar los servicios de un(a) consultor(a) individual Desarrollador Full Stack - Mantenimiento y
Optimizacion para evaluar, desarrollar, implementar y verificar adecuaciones técnicas
complementarias en componentes existentes del SICUN, orientadas a optimizar el tratamiento y
consulta de datos en PostgreSQL y a fortalecer los mecanismos tecnolégicos de proteccion de datos
personales, asegurando su integracion con las funcionalidades y servicios asociados.

2.2. OBJETIVOS ESPECIFICOS

o Revisar y optimizar el uso de tipos de datos, estructuras y consultas de PostgreSQL, incluyendo
la evaluacion de columnas que utilizan el tipo de dato bpchar y su eventual adecuacién a varchar
u otros tipos de datos apropiados, cuando resulte técnicamente justificada.

¢ |Implementar o reforzar mecanismos tecnoldgicos de proteccion de datos personales conforme a
las necesidades identificadas, considerando controles de acceso, cifrado, enmascaramiento y
tratamiento seguro de informacién, segun corresponda.

e Adecuar los componentes frontend, backend, servicios e integraciones involucrados en las
modificaciones, preservando el funcionamiento de los procesos existentes del SICUN.

o Efectuar pruebas técnicas, funcionales y de integridad, asi como documentar los cambios
implementados, sus resultados y las medidas de seguridad adoptadas.

lll. ALCANCES Y DESCRIPCION DEL SERVICIO

3.1. ALCANCE
El servicio comprende la atencién integral de mejoras técnicas especificas sobre componentes
existentes del SICUN y su integracién con las bases de datos, aplicaciones y servicios asociados.
Se desarrollara de manera complementaria a las actividades regulares del Equipo de Desarrollo del
SICUN, en coordinacion con los responsables técnicos de los componentes intervenidos.

En materia de optimizacion de datos, comprendera la identificacion y evaluacion de columnas y
procesos que utilizan bpchar, el andlisis de sus dependencias, la determinacién de ajustes
técnicamente justificados y su implementacion controlada, sin asumir el reemplazo indiscriminado de
todos los campos ni atribuir automaticamente mejoras de rendimiento a un cambio de tipo de dato.

En materia de proteccion de datos personales, comprendera la revision de los controles tecnoldgicos
existentes, la identificacién de oportunidades de mejora y la implementacién de medidas de
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proteccidn sobre el almacenamiento, procesamiento, consulta e intercambio de informacion personal
en la aplicacién, base de datos y servicios involucrados. Estas medidas podran incluir mecanismos
de cifrado, enmascaramiento, autorizacién y restricciones de exposicion de datos, segun
corresponda. La evaluacion diferenciara la informacién que deba mantenerse recuperable de aquella
para la que resulte técnicamente pertinente un mecanismo irreversible.

Las adecuaciones que impliquen cambios sobre informacion almacenada, estructuras de base de
datos o mecanismos de proteccidn deberan ejecutarse mediante procedimientos autorizados, con
pruebas previas, medidas de respaldo, recuperacion y trazabilidad. Asimismo, deberan considerar la
gestidn segura de claves criptograficas y la compatibilidad con los procesos de registro, consulta e
interoperabilidad del SICUN. Las migraciones de informacion existente se efectuaran de manera
controlada, en coordinacion con los responsables técnicos correspondientes, preservando la
integridad y continuidad operativa del sistema.

3.2. DESCRIPCION DEL SERVICIO
Elfla consultor(a) ejecutard actividades de analisis técnico, programacién, ajuste, integracion,
pruebas y documentacién sobre las funcionalidades y servicios del SICUN involucrados en las
mejoras priorizadas. Debera asegurar la compatibilidad de las adecuaciones con los procesos de
registro, actualizacion, consulta e interoperabilidad, asi como la continuidad operativa y la proteccion
de la informacién durante los cambios.

La priorizacién y la conformidad técnica de las medidas propuestas se efectuaran en coordinacién
con el Especialista de Sistemas y Tecnologia de la Informacién del Proyecto y con los perfiles
técnicos que correspondan, considerando las necesidades del Equipo de Catastro y los controles
institucionales existentes.

IV. ACTIVIDADES A REALIZAR

1. Realizar el inventario y revision de las estructuras de datos del SICUN involucradas en las mejoras
previstas, identificando las tablas y columnas que utilizan el tipo de dato bpchar, asi como los
componentes y procesos relacionados.

2. Analizar las dependencias de dichas columnas en llaves primarias y foréneas, indices, vistas,
funciones, consultas, componentes backend y servicios (APIs). Asimismo, evaluar la consistencia de
los datos existentes, los espacios de relleno, las restricciones de longitud y formato, y las posibles
duplicidades derivadas de su adecuacion.

3. Elaborar e implementar, respecto de las columnas cuya modificacion resulte técnicamente justificada,
los scripts de adecuacion de tipos de datos a varchar(n) o text, segun corresponda, incluyendo los
procedimientos de reversion o recuperacion necesarios y la actualizacién de indices, restricciones,
vistas y demas objetos afectados, cuando corresponda.

4. Adecuar las consultas, funciones, entidades del backend, servicios (APIs) y demas componentes que

utilicen los campos intervenidos, incluyendo la revision de operaciones de comparacion, integracion y
tratamiento de espacios, preservando la consistencia e integridad de la informacioén.
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Identificar las tablas, columnas, funciones, consultas, reportes y servicios que almacenan, procesan o
exponen datos personales en los componentes del SICUN comprendidos en el servicio, evaluando los
mecanismos tecnoldgicos de proteccion existentes y las oportunidades de mejora, en coordinacion con
los responsables técnicos correspondientes.

Evaluar y definir las adecuaciones técnicas para fortalecer la proteccién de los datos personales
identificados, considerando mecanismos de cifrado, enmascaramiento, restricciones de acceso y
busqueda segura, segun corresponda, asi como los procedimientos de gestion de claves mediante
mecanismos autorizados y separados de los datos protegidos.

Desarrollar e implementar los mecanismos tecnolégicos de proteccién definidos, adecuando los
componentes de base de datos, backend, frontend, funciones, vistas, servicios (APIs), reportes e
integraciones involucrados, asegurando el tratamiento y acceso autorizado a la informacién.

Preparar y ejecutar, en ambientes autorizados y en coordinacion con los responsables técnicos, los
procedimientos de migracion de datos existentes a los mecanismos de proteccion implementados,
considerando medidas de respaldo, recuperacién, verificacion de integridad vy retiro controlado de
informacién en texto plano cuando corresponda.

Realizar pruebas funcionales, de integracion, integridad, seguridad y rendimiento sobre los
componentes intervenidos, verificando el funcionamiento de las consultas, la consistencia de la
informacién y la proteccion de los datos personales, asi como la ausencia de exposicion no autorizada
en los flujos y componentes evaluados.

10. Registrar las modificaciones en los repositorios y medios de control de versiones utilizados por el

Proyecto, y elaborar la documentaciéon técnica de los cambios realizados, incluyendo scripts,
procedimientos de migracion, mecanismos de proteccidn implementados, resultados de pruebas vy
evidencias verificables.

11. Coordinar con el Equipo de Desarrollo del SICUN, el Equipo de Catastro y los especialistas técnicos

correspondientes la revision, validacion y puesta en operacion de las mejoras desarrolladas, brindando
acompafiamiento a su estabilizacion y atendiendo las incidencias directamente relacionadas durante
la vigencia del servicio.

12.Presentar informes mensuales que detallen las actividades ejecutadas, las adecuaciones

implementadas, las pruebas efectuadas, la documentacion técnica generada, las evidencias
verificables y los riesgos o limitaciones identificados.

PERFIL

5.1. FORMACION ACADEMICA

o Estudios minimos requeridos: Bachiller en Ingenieria de Sistemas, Ingenieria Informatica,
Ingenieria de Software, Ciencias de la Computacién o carreras afines.
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VL.

VIL.

Conocimientos:

- Desarrollo frontend y backend de sistemas de informacion.

- Desarrollo y consumo de APIs y servicios.

- Gestién de bases de datos relacionales, PostgreSQL y consultas SQL.

- Mantenimiento correctivo y evolutivo, integracion de componentes y control de versiones.

- Conceptos y controles técnicos de seguridad de aplicaciones, autorizacion y proteccién de
datos personales, incluyendo nociones de cifrado y enmascaramiento.

- Ejecucion de pruebas técnicas, funcionales y de integracion, y documentacion de cambios.

5.2. EXPERIENCIA

o General: Cuatro (04) afios en el sector puablico y/o privado.
o Especifica: Tres (03) afios de experiencia en el sector publico y/o privado realizando actividades

relacionadas con desarrollo full stack, desarrollo 0 mantenimiento de sistemas de informacion,
implementacién de mejoras técnicas o funcionales, integracién de aplicaciones y servicios, y/o
trabajo con bases de datos relacionales.

HABILIDADES

6.1. HABILIDADES TECNICAS

6.2.

Capacidad para analizar y ejecutar adecuaciones en componentes frontend, backend y bases de
datos.

Capacidad para diagnosticar dependencias, evaluar riesgos de cambios y mantener la integridad
de la informacion.

Capacidad para implementar mejoras tecnolégicas verificables, documentarlas y controlar
versiones.

Capacidad para coordinar la implementacién de controles de seguridad dentro del ambito del
desarrollo de aplicaciones.

HABILIDADES DE COMUNICACION

e Coordinaciéon con equipos multidisciplinarios y responsables técnicos de componentes del

SICUN.

o Comunicacién clara de los avances, riesgos, incidencias y medidas adoptadas.
o Capacidad para organizar y priorizar atenciones de acuerdo con las necesidades del servicio.

LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

Lugar

El servicio sera prestado en el local de la UE 003, ubicado en la Av. Reducto 1363, 4to piso, Miraflores,
sin perjuicio de las coordinaciones técnicas que correspondan para su adecuada ejecucion.
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Vill.

Plazo

El plazo de la prestacién del servicio sera hasta el 31 de diciembre de 2026, plazo que podra ser renovado
de acuerdo al rendimiento, evaluacion del servicio y la necesidad del Proyecto para el cumplimiento de
sus objetivos. Las renovaciones se efectuaran de acuerdo con la disponibilidad presupuestal.

Entregables

Ella consultor(a) debera presentar informes mensuales correspondientes a los periodos efectivos de
prestacion del servicio, acomparados de evidencias técnicas verificables, que incluyan como minimo:

o Relacion de actividades técnicas realizadas y componentes del SICUN intervenidos.

o Estado de la revision y adecuacion de estructuras, tipos de datos y consultas PostgreSQL, incluyendo
la evaluacién del uso de bpchar y las modificaciones implementadas.

o Detalle de los controles tecnolégicos de proteccion de datos personales revisados, reforzados o
implementados, con descripcion de su alcance y comportamiento funcional.

o Relacién de cambios de codigo, scripts, configuraciones y documentacién técnica actualizada,
referenciados mediante los medios de control de versiones utilizados por el Proyecto.

o Resultados de pruebas funcionales, de integracién, integridad, seguridad y, cuando corresponda,
rendimiento; incidencias detectadas y correcciones efectuadas.

o |dentificacion de riesgos, restricciones técnicas, coordinaciones efectuadas y siguientes actividades
previstas, de corresponder.

El primer informe mensual incluira, ademas, los resultados de la evaluacién técnica inicial, los inventarios
de estructuras y componentes involucrados, el analisis de dependencias, la identificacién y priorizacion de
las adecuaciones previstas, asi como los avances de implementacion efectuados durante el periodo. Los
informes posteriores deberan acreditar las mejoras implementadas mediante scripts, modificaciones de
codigo, procedimientos de migracion, pruebas y demas evidencias técnicas verificables, segun las
actividades ejecutadas durante cada periodo.

Las evidencias de seguridad deberan presentarse sin revelar claves, secretos de configuracion ni datos
personales completos; para demostraciones o capturas se emplearan datos de prueba o debidamente
protegidos.

RECURSOS PARA EL DESARROLLO DE LA CONSULTORIA

El/la consultor(a) debera contar con su(s) propio(s) equipo(s) de computo y las herramientas necesarias
para el desarrollo del servicio.

Asimismo, la UE 003 - COFOPRI proporcionara, de acuerdo con sus procedimientos internos y los perfiles
de autorizacion correspondientes, los accesos a repositorios, ambientes, informacion técnica y demas
recursos institucionales necesarios. El acceso a informacion personal y a ambientes productivos debera
limitarse a las autorizaciones otorgadas y a las medidas de seguridad que correspondan.
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PROPIEDAD INTELECTUAL

Todos los derechos intelectuales y patrimoniales que se deriven de los contenidos, codigo fuente,
formatos, documentos, productos, prototipos y demas resultados desarrollados en el marco del presente
servicio seran de titularidad exclusiva de la Unidad Ejecutora 003 - COFOPRI (UE 003 — COFOPRI), que
ejercera las facultades de uso, reproduccion, modificacion y difusion conforme a la normativa vigente y las
disposiciones institucionales correspondientes.

Asimismo, todos los derechos, tanto intelectuales como materiales y los que deriven sobre las grabaciones
en videos del uso funcional de la solucién informatica, imagenes en movimiento, con o sin sonido, asi
como la explicacion de la solucién informatica pasaran a ser propiedad de la UE 003 - COFOPRI.

La UE 003 - COFOPRI, tendra la titularidad integra y exclusiva sobre los derechos de proporcionar a otras
entidades, la solucidén informatica producto del servicio, sin restriccion en el ambito nacional e
internacional. En este sentido, la UE 003 - COFOPRI tendra, entre otras prerrogativas reconocidas en el
Pert por la Ley sobre el Derecho de Autor aprobada por el Decreto Legislativo N°822, el derecho exclusivo
de realizar, autorizar o prohibir el uso o distribucién de la solucion informatica:

- Registrarlo ante Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
Intelectual (Indecopi).

- La reproduccion por cualquier forma o procedimiento.

- La comunicacion al publico por cualquier medio.

- La traduccién, adaptacién, arreglo u otra transformacion.

La titularidad de los productos y los derechos de uso y difusion sefialados no comprenden la divulgacién
de datos personales, credenciales, claves criptogréficas, secretos de configuracién ni otra informacion
cuyo acceso deba mantenerse restringido conforme a las disposiciones institucionales de seguridad de la
informacién.

FORMA DE PAGO

El pago por el servicio se realizara de manera mensual, por el valor de S/ 10,000.00 (Diez mil y 00/100
soles), previa presentacion del informe correspondiente al periodo efectivo de prestacion del servicio y el
otorgamiento de la Conformidad del Servicio a cargo del Coordinador de Catastro, previo visto bueno del
Especialista de Sistemas y Tecnologia de la Informacion del Proyecto.
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